Installation et con-
figuration d’un
serveur RADIUS
(Anglais)




Ajout d’un Réle Radius :

To add the role involving the Radius server, you must first go to the Server Manager and click

on "add a role."

The role corresponding to the Radius server: network access strategy Services.

Tick this role and then click Next.

Assistant Ajout de rdles

Sélectionnez des riles de serveurs

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur ce serveur.

Réles :
Stratégie et accés réseau [ ] Hyper-v
Services da réle [] serveur d'applications
. [ serveur de télécopie
Confirmation |:| Serveur DHCP
Etat d'avancement Serveur DNS (Installé)
Résultats [] serveur web {115)

[] services ADFS {Active Directory Federation Services)
Services Bureau a distance (InstallE)

[ ] services de certificats Active Directory

[] services de déploiement Windows

[] services de documents et dimpression
Services de domaine Active Directory (Installé)

[] services de fichiers

Services de stratégie et d'accés réseau

[] services WsUS (Windows Server Update Services)

1

[] services AD LDS (Active Directory Lightweight Directory Services
[] Services AD RMS (Active Directory Rights Management Services)

|

En savoir plus sur les réles de serveur

Description =

Les services de stratégie et d'accés
réseau fournissent le serveur NPS
(Metwork Policy Server), le routage et
I'accés distant, |'autorité HRA (Health
Registration Authority) etle protocole
HCAP (Host Credential Authorization
Protocol), quifavorisent le maintien
de I'intégrité et de |a sécurité de votre
réseau,
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Select the following role services:
-Server NPS (Network Policy Server)

-Service remote access

Then click Next

ant Ajout de réles

ﬁ Sélectionner les services de rile

Avant de commencer

Sélectionner les services de réle 3 installer pour Services de stratégie et d'accés réseau :

Réles de serveurs Services de réle : Description :
Stratégie et acces réseau - - Le service d'accés & distance permet
Servgur NP5 (Netwerk P?hcy. Server) aux utilisateurs distants ou mobiles
= @ Services Routage et accés distant d'accéder aux réseaux privés de
— Service dacces a distance I'entreprise via des connexions VPN ou
RN [] routage d'accés  distance.
Etat d'avancement [} Autorité HRA (Health Registration Authority)
Résultats [] HCAP (Host Credential Authorization Protocol)

En savoir plus sur les services de réle

<Préoéder1t| Suivant = I Installer | Annuler

Then start the installation. At the end of this step, verify that the message

"Successful Installation,” then click "close."
As:

ant Ajout de réles x|

Résultats de l'installation

Avant de commencer . X . . . . .
Les réles, les services de réle ou les fonctionnalités suivants ont té installés :

Réles de serveurs

B L /¥ 1message(s) davertissement, 1 message(s) dinformation d-dessous

Stratégie et acces réseau

Services de réle 1, La fonctionnalité Mises & jour automatiques de Windows n'est pas activée, Pour garantir que votre
~ réle ou fonction récemment installé est automatiquement mis  jour, activez Windows Update dans le

Confirmation Panneau de configuration.

Etat d'avancement ~) Services de stratégie et d'accés réseau '@' Installation réussie

Les services de réle suivants ont ét€ installés :

Serveur NPS (Network Policy Server)
Services Routage et accés distant
service d'accés & distance

@ Vous pouvez utiliser un Assistant dans la console MPS pour configurer |a protection d'accés réseau
{MAF). Pour ouvrir la console NPS aprés linstallation, accédez au Gestionnaire de serveur ou diquez
sur Démarrer, Outils d'administration, Serveur NPS (Network Palicy Server).

Imprimer, envoyer ou enregistrer le rapport dinstallation
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To verify that the role been installed, we can see that the role "strategy Services and Remote
Access" is present

. Gestionnaire de serveur

Fichier Action Affichage ?

&= 7= =

i Gestionnaire de serveur (SRV-AD-C
[= i‘i Roles

ﬁ] Serveur DMNS

'+5 Services Bureau 3 distance

2 Services de domaine Active
E=l Services de stratégie et d'a
= € NPS (Local)

B [ Clients et serveurs
5 Clients RADIUS
j'j Groupes de ser
I_E‘J' Stratégies
Protection d'accés r
% Gestion
Ml Gestion des modéle




Procédure de paramétrage d’un serveur
Radius

After installing the role, you must go to "Administrative Tools" and open "Network Policy Server".

| Clients et serveurs RADIUS

;J' Strakégies

_b Prokection d'accés réseau
B Gestion

Ml Gestion des modiles

In "Strategies”, "Strategies Network"

Nouvelle stratégie réseau

Spécifier le nom de la stratégie réseau et le type de connexion
L]
__*a

Wous pouvez specifier le nom de votre stratégie réseau ainsi que le type des connexions auxquelles la strakegie
s'applique.

Mom de la stratégie -
scces wifi M2L

~ Méthode de connexion réseau

Sélectionnez le type de servewr d'accés réseau qui envoie la demande de connexion au serveur NPS. Yous pouvez sélectionner une
waleur danz Type de serveur d’accés réseau ou bien Spécifique au fournisseur, mais ces paramétres ne sont pas obligatoires. Si votre
serveur d’accés réseau est un commutatewr d authentification ou un point d"accés sans fil B02.1, sélectionnez Mon spécifié.

' Type de serveur d'accés réseau
I Unzpecified j

" Spécifique au fournissewr :

o=
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Indicate the name of the policy, here "wifi access M2L" and select "Unspecified" for the type of network access
server.



Click on "Next".

Nouvelle stratégie réseau

I Spécifier les conditions
]

Specifiez les conditions qui determinent si cette stratégie réseau est évaluée pour une demande de connexion, Au
minimum, une condition est nécessaire,

Conditions :

| Condition | Waleur

Description de la condition

Aputer. || Hodifier Supprimer

PErécédent Survant Temminen Annuler

Click on « Add on »

Sélectionner une condition

Sélectionnez une condition, puis cliquez sur Ajouter,

Groupes =

Groupes Windows
“ La condition Groupes “Windows spécifie que Iutlisateur ou ordinateur qui tente d'établr |z connexion doit apparterin
& ['un des groupes sélectionnés.

j Groupes d ordinatews
f&j La condition Groupes d'ordinateurs spécifie que londinateur qui tente d'établir la connesion doit appartenir & 'un des
=7 groupes zélactionnés.

Groupes d utilisatewrs
e eur qui tente d'établir la connexion doit appartenir & T'un d

Groupes d 'emplacements
tkL) La condition Groupes d'emplacements HCAP spécifie les groupes d'emplacements HCAP [Host Credential

= Authorization Protocol] nécessaires pour cormespondre & cefte stratégie. Le protocole HCAP gert & la communication
nba o carar WS ot d ruciue WAS Hare Conelias |a docomestabion de wobe sarsaor BAS ot oty ibilicg

-

Ajouter... I Annuler

Click on "User Groups" to choose which users to apply this strategy.

Click on "Next".



Nouvelle stratégie réseau E3

l Speécifier I'autorisation d'accés

Effectuez la configuration nécessaire pour accorder ou refuser ['accés réseau sila demande de connexion
correspond & cethe stratégie,

* Accés accordé
Accordez I'accés si les tentatives de connexion des clients répondent aus conditions de cette shatégie.

i Accés refuse
Refusez 'acceés siles tentatives de connexion des clients répondent aux conditions de cette stratégie.

I Lacces est déterming par les propriétés de numératation des utiisateurs (qui remplacent la stratégis NPS)
Choizizzez selon les propriétés de numératation utilizateur si les tentatives de connexion des clients répondent aus conditions de la stratégi

Leave the box "Access Granted" checked and click "Next".

Configurer les méthodes d'authentification

L]

J Configurez une ou plusieurs des méthodes d'authentification nécessaires pour que la demande de connexion

o corresponde & cette stratégie. Pour Fauthentification EAR, vous devez configurer un type EAP. Si vous déplovez la
protection d'accés réseau (MAP) avec une connexion S02,1% ou ¥PM, vous devez configurer le protocole PEAP
(Pratected EAP) dans la stratégie de demande de connexion, ce quientraing le remplacement des paramétres
d’authentification de stratégis réseau.

Les types de protocoles EAP sont négociés ertre e serveur MPS et le client danz [ordre
dang lequel ilz zont listés.

Types de protocoles EAP :

Ffanter |
Descendre |

Ajouter des protocoles EAP E

M éthodes d'authentification :

. o . Microsoft: PEAP [Protected EAP)
Plauter.. | Hodifer.. Sz Microsoft: Mot de passe séounizé [EAP-MSCHAP version 2)

Meéthodes d authentification moins sécurisées :
¥ Authentification chiffiée Microsoft version 2 [MS-CHAP v2)

W Lutilizateur peut modifier le mot de pasze aprés som expiration
¥ Authertification chiffiée Microsoft (MS-CHAP) b I I ﬂ
vV Lutiisateur peut modifier le mot de passe aprés son expiration 0K, I - I

[~ Authentification chiffiée [CHAP)
[~ Authentification non chiffiée [PAP, SPAP]
[T Autaoriser les clients & 26 comnecter sans négocier une méthode 4" authentification.

[~ “érifier uriquement lintégrité de l'ordinateur
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Click on "Add" and select authentication "Microsoft Smart Card or other certificate". Leave the other settings un-
touched.



Click on "Next".

I Configurer des contraintes

Les contraintes sont des paramétres supplémentaires de |a stratégie réseau, auxquels les demandes de connexion
doivent se conformer. Si une demande de connexion ne répond pas & une contrainte, le serveur MPS (Metwork
Palicy Server) rejette automatiquement cette demande. Les contrainkes sont Facultatives ; sivous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Configurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas & toutes les contraintes, ['accés réseau est refusg.

Contraintes :

Spécifiez le délai maximal dinactivité du servewr en minutes avant déconnexion

w}, Délai d'expiration de [ Décormecter au-dela de la duiée dinactivité maximale
s233i0n

|5 1D de = station I 3‘
appelée

Restrictions relatives
AL jous et aus
heunes

Type de port MAS

Précédent | Suivant I Termiter Annuler

Constraints can be set but these settings can be changed later.

MNouvelle stratégie réseau

Configurer les paramétres

Le serveur MPS applique des paramétres & la demande de connexion si toutes les contraintes et conditions relatives

i i stratéqie réseau sont remplies,

Configurez les paramétres de cette stratégie réseau
Sila demande de connexion répond aux conditions et cantraintes, et sila shatégie accorde 'accés, les paramétres sant appliqués

Paramétres :
Attributs BADIUS -

Pour envayer des atiributs supplémentaires aux clients RADIUS, sélectionnez un attribut
RADIUS standard, puis cliqusz sur Modifier, 51 vous ne configurez pas d’attribut, celui-ci
rest pas envoyé aux clients RADIUS. Consultez la documentation de votre client
77| Spécifiques au RADIUS pour connaitre les attribute nécessaires.

faurnisseur

Protection d”accés iéseau

%, Corirairte de mise en Abtributs :

caonformité AP Nom I Valewt
78 Etat étendu Framed-Protocal FFF
Routage et accés & Service-Type Framed
distance

& Liaisons multiples et
protocole BAP
[E andwidth Allocation
Pratocal]

% Filtres IP —

r’: Chifh " jouter I FAndifier Supprimer
3 Chiffremen -

Précédent Suivant Termirier Anruler




Similarly, these options here will not now configured.



Click Next

Nouvelle strat: réseau

I Fin de la configuration de la nouvelle stratégie réseau
]

—a !

“ous avez comectement créé la stratégie réseau suivante :
Stratégie wifi M2L

Conditions de la stialégie :

Condition | “aleur
Groupes d'utlizatewrs  M2L\Tenniz OU M2LAFoot OU M2LWRugby QU MZLAT echniciens OU M 2LNAdminstrateurs bM2L

Paramétres de la stratégie :

Condition | aleur -
Methode d’authentification Protocole EAP O MS-CHAP w1 O M5-CHAP +1 (I'utlisateur peut modifie...
Autorization d’acces Accorder ['acces

Mettie & jour les clients non conformes Wiai

Contrainte de mise en conformité MAP Autorizer un accés réseau complet =
Framed-Protocol FFF

Service-Type Framed -

Four fermer cet Assistant, cliquez sur Teminer.

Précédent Siivant | Terminer I Annuler

A summary of configurations appears. Click "Finish" to validate the configuration.

Yue d'ensemble |Cond\tions Contraintes | Paramétres

Mom de la stratégie :

i Etat de la stratégie
Sila stratégie est activée, le serveur NPS 'évalue lors de 'autorization. Si elle est désactivée, le serveur NPS ne I'évalue pas.

v Shatégie activée

— Autorization d'accés

Sila demande de connexion répond aux conditions et contraintes de la stratégie réseau, celle-ci peut soit accorder 'accés, soit le
refuser. Qu'est-ce gu'une autorisation d'accés ?

& Accorder acoés. Accorder 'acces sila demande de connesion corespond & cefte stratégie. ]

" Refuser I'accés. Refuser accés sila demande de connesion corespond & cette stratégie

™ Ignorer les proprigtés de numérotation des comptes d'utiisateurs.

Sila demande de connexion répond aux conditions et contraintes de cette stratégie réseau, et sila stratégie accoide 'accés, I"autorization
est basée uniguement sur la stratégie réseau ; les propriétés de numératation des comptes d'utilizateurs ne sont pas évaluées.

— Méthode de connesion réseau
Sélectionnez le type de serveur d’accés rézeau qui envoie la demande de connexion au serveur MPS. Yous pouvez sélectionner une

wvaleur dans Type de serveur d'acocés réseau ou bien Spécifique au fournisseur, mais ces paramétres ne sont pas obligatoires. Si vobie
serveur d'accés réseau est un commutateur d'authentification ou un point d'accés sans fil B02.1x, sélectionnez Mon spécifié.
& Type de serveur d'acces réseau

I Unspecified j

" Spécifique au fournizsewr ;

[ |
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Check the box "Grant access. Grant access if the connection request matches this strate-gie. "Is checked.

Création de groupes dans 'AD :

Access "User and Computer Active Directory”

Access to the OU in which the group will be created.

: Itilisateurs et ordinateurs Active Direckary [SRV-AD-DHCP MZL.lan)
Requétes enregiskrées

=l 5 M2L.lan
| Builkin
=] 2] Commun
2| Fook
o M=L
2| Rughy
2| Tennis

e  Cliquer droit sur I'OU et choisir « Nouveau » et sur «« Groupe ».

Délégation de contrdle. ..

Déplacer. ..
Rechercher. ..
Mouveau Crdinakeur
Toutes les taches 3 Contack
Affichage » \aroupg)
InetCrgPerson

Couper msImaging-P3Fs
SUpptimer Alias de file d'attente MM
Renommer Inité d'organisation
Actualiser Irprirante
Exporter la liste. .. Ikilisateur

. Dossier parkagé
Proprietes
Aide

e Nommer le groupe.

MNouvel objet - Groupe E3

_q?‘ Créer dans : M2L.lanjCamniun/Fook

Mom du groupe ;
[l

Marn de groupe {antérieur & \Windows 20007

Etendue du groupe —————— Type de aroupe
" Domaine local % Sécuricé
&+ clobale " Distribution

" Universelle

of | Aninuler I




In the group properties, in "Member", "Add" and add users group.

Propriétés de : Foot H
" Général Membres | Membre del Gére parl Obijet I Sécuritél E diteur d'attributsl

Membres :
Mam Dossier Services de domaine Active Directary
‘ g ot
M2L lan/Commun/Foot
M2L lan/Commun/F oot

Ajouter... Supprimer |
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Suite du paramétrage du serveur NPS

In "RADIUS Clients and Servers" right click on "RADIUS Clients" and choose "New."

B [ Clients et serveurs RADIUS
=7 Clients RADIUS
j_j Groupes de serveurs RADIUS diskants

Propriétés de Point d"acces x|
Paramétres |Avancé|
¥ Activer ce clent RADIUS
™| Sélectionner un madele existant :
| g
 Nom et adresse
WNam convivial :
IF'oint daccés o
Adresze [IP ou DNS)

[17216.0254 e veiier .|

- Secret partaas

Sélectionnez un modéle de secrets partagés existant ©

IAucun j

Pour taper manuellement un zecret partagé, cliguez sur M anuel. Pour générer
automatiguement un secret partagé, cliquez sur Générer. Wous devez configurer le
client RADIUS avec le méme seciet partagé entré ici. Les secrets partages
respectent la casse.

&+ Manuel " Générer
Secret partagé

I......

Confirmez le secret partagé : e
I......

Ok, I Annuler Lippliguer

1. Enter the name of the access point.
2. Enter the address of the access point.

3. Enter password. (Aze123).



On the router, configure the necessary information.

Authentication Server 1 (Primary)

Authentication Port

Secret

Timeout

FRetries

1172.16.0.1 |
[Range: 0 - 65535]
T |
200 {Seconds)




